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POLITICA DE PROTECCION DE DATOS PERSONALES DE
PROLUB LUBRICANTES Y COMBUSTIBLES S.A.

En cumplimiento a lo estipulado en la Ley Estatutaria 1581 de 2012 y la Ley 1266 de 2008,
“Por la cual se dictan disposiciones generales para la proteccion de datos personales” y sus
decretos reglamentarios, PROLUB LUBRICANTES Y COMBUSTIBLES S.A., en calidad de
responsable del tratamiento de los datos personales de sus clientes, proveedores e
integrantes adopta las siguientes politicas y procedimientos para garantizar que la
recoleccion y tratamiento de datos personales que hace se ajuste a las disposiciones legales
vigentes.

Para un mejor entendimie [ ante conocer las siguientes
definiciones:

a) Autorizacion: consenti
Tratamiento de datos persd

b) Dato personal: Conjunto del Tratamiento; naturales

determinadas o determinabl

d) Encargado de Tratamiento:
0 en asocio de otros, realice en Tra%
del Tratamiento;

glica o privada, que por si misma
JOnales por cuenta del Responsable

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio cor Oos, deciua SoDTE 18 Dase a6 Jatos y/o el 1ratamiento de los datos;

f) Titular: Persona naturao ijdi& cAoNiat*s ;Zer#ags sieaﬂoijo de Tratamiento.

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales tales
como la recoleccién, almacenamieigo, Liso, irclAIa ionlo sbipresion.

h) Aviso de privacidad: Comunicacién verbal o escrita generada por el Representante,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

i) Dato publico: Es el dato que no sea semiprivado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
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boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
areserva.

j) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién tales como aquellos que revelen
el origen racial o étnico, la orientacién politica, las convicciones religiosas o filosoéficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos

CAPITULO I. - DISPOSICIONES GENERALES

Articulo 1. Ambito de aplicacion. Este e
personales que obtenga y adminis

aig aplica para el tratamiento de los datos
ANTES Y COMBUSTIBLES S.A,, de

Articulo 2. Objeto. Tiene
LUBRICANTES Y COMB
transmita o transfiera en
expresa e informada.

Articulo 3. Fines del trata - NTES Y COMBUSTIBLES
S.A., informa que tratara | conforme a las siguientes

los datos que PROLUB
ustodie, procese, circule,
adas de manera previa,

C contratos comerciales y demas
negocios juridicos que celebre

e Para la gestion integral del programa de lealtad de los clientes de las unidades de la
empresa EQUI i Tetl i irectamente o a través

de terceros, lo cyal pedrayimplicag Ja frargmigiod angfergncia segura de los datos
personales que HanBerEe S Nne e¥ritﬂ p’{l?:\ ic g%ﬁén, cumpliendo con los
requisitos legales*Correspondientes!

e Para realizar actividades eEe ﬂtelﬂentiae[din gocios, prospectiva de clientes o
suscriptores; tendencias inygstigacion ercado, seguimiento de perfiles,
trazabilidad de patrones y comportamiento de consumo, analitica de datos, desarrollo
de inteligencia artificial, ejecucion de actividades de mercadeo y relacionamiento,
trazabilidad de comportamientos en nuestros portales web y aplicaciones asi como en
los diferentes dispositivos electronicos que lo permitan, con el fin de mejorar la

experiencia de nuestros clientes y usuarios.

e Para comunicarte informacién acerca de nuestros bienes, servicios, publicaciones,
eventos de capacitacion, actividades comerciales, ofertas, promociones, alianzas y
publicidad asociada a nuestra actividad empresarial, sea que se realice de manera
directa o a través de terceros, de conformidad con los términos que nos autoricen al
momento de proporcionar los datos personales.
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e Para el cumplimiento de las obligaciones legales que PROLUB LUBRICANTES Y
COMBUSTIBLES S.A., tiene como empleador, ejecutar actividades orientadas a la
mejora del clima laboral, a la formacién y bienestar de sus integrantes, a la gestion de
riesgos asociados a sus labores y a la ejecucion de medidas pertinentes.

Articulo 4. Principios para el Tratamiento de datos personales. PROLUB LUBRICANTES
Y COMBUSTIBLES S.A., en el desarrollo, interpretacién y aplicacion de la presente politica,
aplicara, de manera armoénica e integral, a los siguientes principios:

amiento de datos: El Tratamiento a que se
e debe sujetarse a lo establecido en

"1 Principio de legalidad en materiagg
refiere la presente ley es ung
ellay en las demas disposi que la desarfo

"1 Principio de finalidad
acuerdo con la Constit

"1 Principio de libertag
previo, expreso e infq
divulgados sin previ
el consentimiento;;

"1 Principio de veraci
completa, exacta, act
de datos parciales, inca

"1 Principio de transparen
a obtener del Responsabl8
cualquier momento y sin restric
le conciernan;;

"1 Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan J& 13 naturaieZa ae 10 datos personales, ae 1as disposiciones de la
presente ley y la Qonglitu¢ibn. JEn gstelsentidgl elfTrajamignt@ |solo podra hacerse por
personas autorizaﬂ?s ﬁr &itﬁr N) pIJr ZS Ars{;asl pr;@isms en la presente ley;
Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de diyulggtiohjo domfini¢acipn masiva, salvo que el acceso sea
técnicamente controlable parE brﬂ:da”unclro,o ociEwieEto restringido solo a los Titulares o
terceros autorizados conforme a la presente ley;;

"1 Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;;

"1 Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento, pudiendo sdlo realizar suministro

a una finalidad legitima de
ada al Titular;;

se con el consentimiento,
no podran ser obtenidos o
D legal o judicial que releve

ratamiento debe ser veraz,
2. Se prohibe el Tratamiento
an a error;;

antizarse el derecho del Titular
ncargado del Tratamiento, en
acerca de la existencia de datos que
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o0 comunicacién de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.

CAPITULO Il. AUTORIZACION.

Articulo 5. Autorizacion. La recoleccion, almacenamiento, uso, circulacion o
supresion de datos personales por parte de PROLUB LUBRICANTES Y
COMBUSTIBLES S.A requiere del consentimiento libre, previo, expreso e informado
del titular de los mismos. PROLUB LUBRICANTES Y COMBUSTIBLES S.A, en su
condicion de responsable del e datos personales contenidos en sus
bases de datos, ha disp 0S necesarios para obtener la
autorizacion de los titulg ASO que sea posible verificar el
otorgamiento de dich informe los derechos que le
asisten como ftitular, puestos para garantizar el
ejercicio de dichos df Politica de Privacidad.

Conforme lo permit: ROLUB LUBRICANTES Y
COMBUSTIBLES S tos y cruce de informacion
entre las diferentes
empresas de la OR NS DE LOS ANDES S.A;
EQUITEL S.A.; INGE ., : CHNOLOGIES S.A. y GAF
INTERNACIONAL S.AY

Mantizando en

Articulo 6. Forma y me a autorizacién. La autorizacion
puede constar en un docume Onico, en un archivo de audio o en
cualquier otro formato que permita garantizar su posterior consulta. El contenido de la

autorizacion otorgada para la recoleccion y tratamiento del dato sera emitido por
PROLUB LUBIﬂ%TNTmm. sera puesta a disposicion del
Titular previo alﬁ ﬁnﬁoﬁ bt tjatz (Ae sEn |e []j Nonformldad con lo que
establece la Ley

Con el procedimiento de a& O& Hr ct i {daate garantiza que se ha puesto en
conocimiento del titular de | ergon tapto el hecho de que su informacion
personal sera recogida y utilizada para fines determinados y conocidos, como que
tiene la opcidn de conocer cualquier alteracién a los mismos y el uso especifico que
de ellos se ha dado. Lo anterior con el fin de que el Titular tome decisiones informadas

con relacion a sus datos personales y tenga control sobre el uso que se hace de su
informacion personal.

La autorizacion que en todo caso solicitara PROLUB LUBRICANTES Y
COMBUSTIBLES S.A es una declaracion que lo informa sobre:

a) Quién recopila el dato;;

b) Qué datos recopila;;
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c) Para qué recoge los datos;

d) Como ejercer derechos de acceso, correccion, actualizacion o supresion de los
datos personales suministrados;

e) Si se recopilan datos sensibles, y la posibilidad de no darlos a conocer.

Articulo 7. Requisitos especiales para el tratamiento de datos de menores de
edad. La ley describe los datos de los menores de edad como una categoria especial,
por ello, son merecedores de una proteccion reforzada que le asegura el respeto de
sus derechos fundamentales. Asi que, para el tratamiento de sus datos, sus
representantes legales podran dg izacion previo ejercicio del menor de su
derecho a ser escuchado.

Lo anterior esta regulg
se asegurara el respej
Queda proscrito el T
salvo aquellos datq
entidades educativa
legales y tutores so
adolescentes resped
conocimiento acercd
adolescentes de sus @
informacion personal y

81 de 2012, En el Tratamiento
nifos, nifas y adolescentes.
ifos, nifas y adolescentes,
s tarea del Estado y las
acitar a los representantes
enfrentan los nifios, nifas y
DS personales, y proveer de
r parte de nifios, nifas y
privacidad y proteccion de su

de natur ]
or s
les

Articulo 8. Prueba de la autd UBRICANTES Y COMBUSTIBLES
S.A. adoptara medidas técnicas, humanas y administrativas tendientes a proteger los
datos recolectados y mantener registros de cuando y como obtuvo autorizacion por

parte de los titulSTES OE 0atos persoraes para ef nataiienio de los mismos.

Articulo 9. Avisg derGacAadNEl Lv@o A ;ﬁval;id[]! dNinido en el literal h del

capitulo | este manual, sera puesto a disposicion del titular de la informaciéon por
PROLUB LUBRICANTES BUSTIBLES [S.Al y como minimo contendra: (i) La
plena identificacion del res:Eﬁs(u‘leEal IratTmiEntAcI_de los datos personales; (ii) El tipo
de tratamiento al cual seran sometidos los datos y la finalidad del mismo v, (iii) Los
mecanismos generales que ha dispuesto PROLUB LUBRICANTES Y
COMBUSTIBLES S.A. para que el titular de la informacién acceda, conozca, rectifique

y consulte la politica de tratamiento de la informaciéon adoptada por PROLUB
LUBRICANTES Y COMBUSTIBLES S.A.

El Anexo 2 de este documento contiene el formato de AVISO DE PRIVACIDAD que
PROLUB LUBRICANTES Y COMBUSTIBLES S.A. ha definido para el efecto.

PROLUB LUBRICANTES Y COMBUSTIBLES S.A. conservara el modelo del aviso de
privacidad que se transmitié a los titulares mientras se lleve a cabo tratamiento de
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datos personales y perduren las obligaciones que de éste deriven. Para el

almacenamiento del modelo, PROLUB LUBRICANTES Y COMBUSTIBLES S.A. podra
emplear medios informaticos, electronicos o cualquier otra tecnologia.

CAPITULOIll. - DERECHOS Y DEBERES

Articulo 10. Derechos de los Titulares de la Informacién. De conformidad con lo dispuesto
en el articulo 8 de la Ley 1581 de 2012, el titular de datos personales tiene los siguientes
derechos:

ales frente a PROLUB LUBRICANTES
Responsable y Encargado del

a) Conocer, actualizar y rectificar sys
Y COMBUSTIBLES S.A,
Tratamiento;;

b) Solicitar prueba de la 3
condicion de Respons;

c) Ser informado por PH
respecto del uso que

d) Presentar ante la Suj
dispuesto en la Ley
reclamo ante El Respt

e) Revocar la autorizacio
se respeten  los princ

f) Acceder en forma grat8
Tratamiento.

RGIA COLOMBIA S.A, en su
BLES S.A., previa solicitud,

juejas por infracciones a lo
b el tramite de consulta o

uando en el Tratamiento no
cionales y legales;;

sus datos pess que hayan sido objeto de

Articulo 11. Deberes en Relacion con el tratamiento de los datos personales. PROLUB

LUBRICANTES Y COMBUSTIBLES S.A _tendra presente. en todo momento, que los datos

personales son propiedgqd de, lasypersonas naturales a las guensse gefieren y que solo ellas
pueden decidir sobre I‘E mEm%. % eFIé re id h% Lrs:[Fe glos s6lo para aquellas
finalidades para las que se encuentra facultado debidamente en la autorizacién obtenida al
momento de recabar el dato, y resgetaf@io éh tddoTnofnento los mandatos de la Constitucion,
la Ley 1581 de 2012 sobre protec[fénue HtoTpIrloEall, el Decreto 1377 de 2013 que la
reglamenta; y las Ley 1266 de 2008.

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012, PROLUB
LUBRICANTES Y COMBUSTIBLES S.A. se compromete a cumplir en forma permanente con
los siguientes deberes en lo relacionado con en el tratamiento de datos  personales:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;;
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c) Realizar oportunamente, esto es, en los términos previstos en los articulos 14 y 15 de
la Ley 1581 de 2012, la actualizacion, rectificacién o supresion de los datos;

d) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en el articulo 14 de la Ley 1581 de 2012;;

e) Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad o detalles del dato personal;;

f) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;;

g) Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella;;

h) Informar a la Superintendeg Comercio cuando se presenten
violaciones a los cddigo [ . gos en la administracion de la
informacion de los Titula

i) Cumplir las instruccion imi perintendencia de Industria

y Comercio.

CAPITULO IV. - PH

La Ley 1581 de 2012 confi s derechos y garantias que
buscan dotarlos de herramié alesy eluso que selesdaa
estos. Todo derecho que pre ON un mecanismo conocido y

A continuaciéon, PROLUB LUBRICANTES Y COMBUSTIBLES S.A. le presenta los derechos
que puede hacer valer ante nosotros, en su condicion de titular de la informacién, y los

mecanismos que tenemﬁ aﬂu dﬁpoAiciéN palra ?Io.A E [] N

Articulo 12. Derecho de Acceso. El poder de disposicién o decision que tiene el Titular sobre
la informacion de la que es titular iEslﬁ elltielfc’Io f atceder y conocer si su informacion
personal esta siendo objeto de Tratamiéato,*@si como su aleance. PROLUB LUBRICANTES Y

COMBUSTIBLES S.A. garantiza al Titular su derecho de acceso de la siguiente forma:

a) El titular de la informacién podra conocer, si lo solicita, si efectivamente su(s)
dato(s) esta(n) siendo tratado(s) por INGENERGIA S.A;;

b) El Titular podra tener acceso a sus datos personales que estén en posesion del
responsable;;

c) PROLUB LUBRICANTES Y COMBUSTIBLES S.A. informara al Titular, en el
momento de obtener su informacion, sobre el tipo de datos personales tratados y todas
y cada una de las finalidades que justifican el Tratamiento.
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PARAGRAFO: PROLUB LUBRICANTES Y COMBUSTIBLES S.A. garantizara el derecho de
acceso, previa acreditacion de la identidad del Titular o personalidad de su representante,
poniendo a disposicion de este, de manera gratuita, el detalle de sus datos personales a
través de medios fisicos o electronicos que permitan el acceso directo del Titular a ellos, de
forma que el Titular pueda hacer efectivo su derecho de rectificar, corregir o solicitar la
supresion de todos sus datos o de parte de estos.

Articulo 13. Consultas. De conformidad con lo establecido en el articulo 14 de la Ley 1581
de 2012, los titulares o sus causahalig aconsultar la informacién personal del
Titular que repose en cualquier bag encia, PROLUB LUBRICANTES Y
COMBUSTIBLES S.A. garanti 0N S uministrando a estos toda la
informacion contenida en el indi > ¥ ada con la identificacién del
Titular.

Para la atencidon de solicit PROLUB LUBRICANTES Y
COMBUSTIBLES S.A. gara :

Tener habilitada su linea dé
correo electronico notificacio .
momento y que seran efecti e anunciados medig
Privacidad.

odificaciones a su Aviso de

En cualquier caso, independientemente Mo implementado para la atencion de
solicitudes de consulta, estas seran atendidas en un término maximo de diez (10) dias habiles

contados a partir de la Wmmpmnder la consulta dentro

de dicho término, se info aI tergsa te defive os 10 dias, expresando
los motivos de la demo A ec Z erg|lsu consulta, la cual en

ningun caso podra superar Ios cinco h) dias hablles S|gwentes al vencimiento del primer

plazo. I-

Articulo 14. Reclamos. De conformidad con lo dispuesto en el articulo 14 de la Ley 1581 de
2012, el Titular o sus causahabientes que consideren que la informacion contenida en una
base de datos debe ser objeto de correccidn, actualizacidén o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012,
podran presentar un reclamo ante el Responsable del Tratamiento, el cual sera tramitado bajo
las siguientes reglas:

a) El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacidon del Titular, la descripcion de los hechos que
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dan lugar al reclamo, la direccion, y con inclusion de los documentos que soporten la
reclamacion. Si el recamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo. En caso de que PROLUB
LUBRICANTES Y COMBUSTIBLES S.A. no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

ird en un término no mayor a dos (2) dias
eclamo en tramite" y el motivo del
que el reclamo sea

b) Una vez recibido el reclamo completg
habiles, en la base de datos, unag
mismo. Dicha leyenda
decidido.

c) El término maximo p3 15) dias habiles contados a
partir del dia siguiente a la osible atenderlo dentro de
dicho término, se informara | referido plazo los motivos
de la demora y la fecha en 2 ningun caso podra superar

los ocho (8) dias habiles sig

Articulo 15. Supresién de dat@
PROLUB LUBRICANTES Y CO
cuando:

nacion de sus datos personales

1 Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012 y la Ley 1266 de 2008.

) Hayan dejadogﬂe rﬁceﬁruﬁ aneAesE rIa z[]mNdad para la cual fueron
recabados

1 Se haya superado el periodo necesario fara el cumplimiento de los fines para los

que fueron recabados. Ee run UO OEP L
) Esta supresion implica laLeli total ial de la informacion personal de

acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o
tratamientos realizados por PROLUB LUBRICANTES Y COMBUSTIBLES S.A.. Es
importante tener en cuenta que el derecho de cancelacion no es absoluto y el
responsable puede negar el ejercicio del mismo en los siguientes casos:

1 La solicitud de supresion de la informacion no procedera cuando el Titular tenga el
deber legal o contractual de permanecer en la base de datos.

1 No sea posible efectuar la eliminacion del dato por la orden de autoridad judicial o
administrativa con competencia en el Territorio Nacional.

"1 Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular, o para garantizar el cumplimiento de una obligacion legalmente adquirida
por el Titular.
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Articulo 16. Implementacién de procedimientos para garantizar el derecho a presentar
consultas y reclamos. En cualquier momento y de manera gratuita el Titular o su
representante podran solicitar a PROLUB LUBRICANTES Y COMBUSTIBLES S.A.
informacion sobre el uso de sus datos personales, la rectificacidon, actualizacion o supresion
de estos, previa acreditacion de su identidad.

Los  derechos aqui mencionados unicamente se podran ejercer  por: (i)
El Titular o sus causahabientes, previa acreditacion de su identidad. (ii) Su representante,
previa acreditacion de la representacion.

Toda solicitud debe ser g - : ‘ habilitados por PROLUB
LUBRICANTES Y COMBU 3 de Privacidad, y contener,
como minimo, la siguiente i

) El nombre y domici omo un correo electronico,

"1 Los documentos que & i ‘ flad de su representante.

) La descripcion clara y p de los datos persg especto de los cuales el Titular
pretende ejercer sus derec

PROLUB LUBRICANTES Y COMBUSTIBLES S.A. garantiza que los medios puestos a

disposicion de los titulares_de la_informacion permitan_dar _una_respuesta en los términos
establecidos por la Ley 1581 de 2

012. ’
Cada vez que PROLUBOUH?ICBN#SN CIO!EBLATI&EIS S[IA nga a disposiciéon una

herramienta nueva para facilitar el ejercicio de sus derechos por parte de los titulares de
informacion o modifique las existenFs,ﬂ irUrrrIari'a Eavts de su pagina web y en su Aviso
de Privacidad.

Articulo 17. Revocatoria de la autorizacién. Los titulares de los datos personales pueden
revocar el consentimiento al tratamiento de sus datos personales en cualquier momento,
siempre y cuando no lo impida una disposicién legal. El titular de la informacion debera
solicitar claramente si la revocacion de su autorizacion versa sobre la totalidad de las
finalidades consentidas inicialmente, esto es, que PROLUB LUBRICANTES Y
COMBUSTIBLES S.A. deba dejar de tratar por completo los datos del Titular, o si la
revocacion de su consentimiento recae sobre tipos de tratamiento determinados, como por
ejemplo para fines publicitarios o de estudios de mercado. Con la segunda modalidad, esto
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es, la revocacion parcial del consentimiento, se mantienen a salvo otros fines del tratamiento
que el Responsable, de conformidad con la autorizacién otorgada, puede llevar a cabo y con
los que el Titular esta de acuerdo.

En vista de lo anterior, sera necesario que el Titular, al momento de elevar la solicitud de
revocatoria de consentimiento a PROLUB LUBRICANTES Y COMBUSTIBLES S.A., indique
en esta si la revocacion que pretende realizar es total o parcial. En el segundo caso, se
debera indicar con cual tratamiento no esta conforme el Titular.

Articulo 18. Medidas de seg de seguridad establecido en
la Ley 1581 de 2012, PR TIBLES S.A. adoptara las
medidas técnicas, de su reg y administradi g AN necesarias para otorgar
seguridad a los datos evita ‘ SO 0 acceso no autorizado
o fraudulento.

PROLUB LUBRICANTES Y
obligatorio cumplimiento para
personal y a los sistemas de
nimo, los siguientes aspectos:

Articulo 19. Implementacio
COMBUSTIBLES S.A. mante
sus colaboradores con acceso
informacion. El procedimiento debera™®

1 Especificacidon detallada de las bases de datos a las que aplica.

1 Medidas, norm Taall = inados a garantizar el
L
r

nivel de seguridad exigidoen | 1581 de 2012 4
1 Funciones y obli ioBsEl ﬁs%al. ﬁ ,-L !] N
'] Estructura de las*bas€es dafos'de caratter ‘pefsorial y’desCripcion de los sistemas

de informacion que los trata

1 Procedimiento de notificacié& g&tiﬂy rles;[ueia j_nte las incidencias.

"1 Procedimientos que garantiCen Ta cOhservacion de-las autorizaciones extendidas por
los titulares de la informacion.

1 Controles periédicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

) Medidas a adoptar cuando un soporte o documento vaya a ser transportado,
desechado o reutilizado.

"1 El procedimiento debera mantenerse actualizado en todo momento y debera ser
revisado siempre que se produzcan cambios relevantes en el sistema de informacion
0 en la organizacion del mismo.

1 El' contenido del procedimiento debera adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los datos personales.
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CAPITULO VI - DISPOSICIONES FINALES

Articulo 20. PROLUB LUBRICANTES Y COMBUSTIBLES S.A. designa como responsable
de dar tramite a las peticiones, consultas y reclamos de los titulares de la informacién, de las
BASES DE DATOS DE PROLUB LUBRICANTES Y COMBUSTIBLES S.A., a OSCAR
MAURICIO SANCHEZ OSSA de la ORGANIZACION EQUITEL S.A., correo electrénico
notificaciones-adm@equitel.com.co a quien se deberan dirigir todas las solicitudes cuando y
quienes en todo caso se encargaran de la obtencion de la informacion y la gestién necesaria
al interior de PROLUB LUBRICANT IBLES S.A. para dar respuesta a los
Titulares que asi lo soliciten.

ado de conformidad con los
a Ley 1581 de 2012 "por la
s personales" y el Decreto
1 de 2012"; y la Ley 1266
abeas data y se regula el
s, en especial la financiera,
0S paises y se dictan otras

Articulo 21. Legislacién a
mandatos de la Constitucid
cual se dictan disposiciong
1377 de 2013 "por el cua
de 2008 “Por la cual se d
manejo de la informacién cé
crediticia, comercial, de se
disposiciones”.

Articulo 22. Vigencia. El presente documento rige a partir 1° octubre de 2022.

DRGANIZACION
FQUITEL
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